KingH5Stream未授权访问导致信息泄露解决方案
问题描述：KingH5Stream产品存在未授权访问漏洞，攻击者可利用该漏洞获取敏感信息
问题说明：KingH5Stream支持匿名访问和非匿名访问两种模式。匿名访问模式在内网环境下使用较为便捷，能够快速实现数据访问和交互，提升工作效率。然而，在公网环境或对安全校验要求较高的场景下，建议启用非匿名访问模式，以增强系统的安全性，有效防止未授权访问和潜在的安全威胁。
解决方案：用户手动关闭匿名访问，具体操作步骤如下：
1. 登录视频环境
[image: ]
2. 打开设置-系统维护-用户-安全管理模块
[image: ]
3. 关闭匿名访问
[image: ]
[bookmark: _GoBack]应用场景：
1. 创建一个全局变量用于session的传参
[image: ]
2. 系统启动时获取session并赋值给变量（框选地方为用户使用视频服务的用户名和密码）
[image: ]
var settings = {
  "url": `http://192.168.0.5:8080/api/v1/Login?user=用户名&password=${MD5('密码')}`,
  "method": "GET",
  "timeout": 5000,
};

$.ajax(settings).done(function (response) {
  console.log(response.strSession);
  if(response.strSession){
      $System.session = response.strSession;
  }
});
3. 定时获取session，避免出现session过期的导致视频无法显示（以1h为例）
[image: ]
4. 接入的视频网址修改，需要将session拼接到访问网址中
[image: ]
WebContainer1.setURL ( `http://192.168.0.5:8080/ws.html?token=1449--1&session=${$System.session}`)
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